
A LA RUTA HACKIANA

¡DI, HOLA

DE LA CIBERSEGURIDAD!

https://www.hack-inn.com/


En él, encontrarás los problemas que solucionamos, mediante la “RUTA HACKIANA” de ciberseguridad

Este documento es propiedad de Hack-Inn y contiene información confidencial y propietaria. Queda estrictamente prohibido copiar, 
distribuir o compartir su contenido sin la autorización previa y expresa de Hack-Inn.

Te ofrece soluciones precisas y personalizadas, garantizando tu satisfacción y seguridad.
¡Como el médico que receta el medicamento adecuado!

MÁS ADELANTE ENCONTRARÁS EL PANEL INTERACTIVO, NAVEGA POR ÉL.

Sigue bajando

Este portafolio innovador y único presenta una visión global y diferenciada de la ciberseguridad, diseñada 
para orientar a nuestros clientes en la elección e implementación de los servicios adecuados.



DESCUBRE
EL MUNDO Y EQUIPO HACKIANO

Líderes e innovadores en ciberseguridad, seguridad de la información 
y auditoría. Con presencia física en Ecuador, Colombia y España. Con 
alcance mundial gracias a nuestro equipo calificado y experimentado.

Respaldados por la certificación ISO 27001

Estamos comprometidos con la protección y fortaleza de tu negocio en 
el entorno digital, sin importar dónde te encuentres.
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Sigue bajando

MIRA LO QUE DICEN LOS MEDIOS

https://bit.ly/3Bu5Amo

https://bit.ly/42VC9p2

https://bit.ly/42D6YiJ

Página web 08/05/23

Página web 15/05/23

Página web 23/04/23

Haz click en uno de ellos y conoce más

https://bit.ly/3Bu5Amo
https://bit.ly/42VC9p2
https://bit.ly/42D6YiJ


DI, HOLA A LA CIBERSEGURIDAD
Creamos un panel de navegación que te ayudará a conocernos mejor, 

conocer nuestros servicios, soluciones y herramientas que tenemos para ti

Haz click en uno de ellos y conoce más

Equipo Hack-Inn Certificaciones Diferenciadores Clientes Soluciones

Ruta Hackiana Servicios Tiempos Entregables Contáctanos



ORGULLOSAMENTE
CERTIFICADOS CON

ADN

ISO 27001

LA EXCELENCIA
ESTÁ EN NUESTRO

Aseguramos calidad y seguridad en 
nuestros servicios
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Entregables
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Sigue bajando



CERTIFICACIONES 
Y RECONOCIMIENTOS 
Estamos certificados en ISO 27001 y en las principales normas y estándares de ciberseguridad,  nos 
aseguramos de que nuestros colaboradores cuenten con las certificaciones más importantes.

El equipo Hack-Inn lo conforman profesionales certificados en CEH, CHFI, OSCP, CISM, CISP, entre otras. 
De esta manera, garantizamos que los clientes reciban servicios de calidad, con personal altamente 
calificado y con experiencia en el campo de la seguridad informática.
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NUESTROS CLIENTES
NOS PREFIEREN

No sólo por precios, sino, sobre todo, por la excelencia y calidad en nuestros servicios.
Descubre a continuación testimonios de clientes satisfechos que han regresado a Hack-Inn, 

convencidos de que somos la mejor opción en ciberseguridad.

Sigue bajando



VOCES DE CONFIANZA

“Desde el primer momento, Hack-Inn demostró un compromiso excep-
cional con nuestro proyecto de ethical hacking. Su equipo de expertos 
nos proporcionó información valiosa y detallada sobre nuestras vul-
nerabilidades, lo que nos permitió fortalecer nuestra infraestructura 
de seguridad. Estamos muy agradecidos por el acompañamiento y la 
calidad de los entregables proporcionados por Hack-Inn.”

“Contratamos a Hack-Inn para una auditoría de seguridad y quedamos 
extremadamente satisfechos con los resultados. El equipo de Hack-
Inn no solo identificó áreas críticas en nuestra organización, sino que 
también nos brindó recomendaciones claras y efectivas para mejorar 
nuestra postura de seguridad. Apreciamos mucho su dedicación y 
enfoque profesional durante todo el proceso.”

Sigue bajando

HISTORIAS DE ÉXITO

“COMPROMISO CON EL CLIENTE”

“RESULTADOS PROFESIONALES”

“SERVICIO COMPLETO” “LA MEJOR OPCIÓN”

“AUDITORÍAS SATISFACTORIAS”

“Después de trabajar con Hack-Inn en un análisis de vulnerabilida-
des, no podemos estar más contentos con su servicio. Se tomaron el 
tiempo de entender nuestras necesidades y nos guiaron a través de 
cada paso del proceso. Gracias a su experiencia y enfoque persona-
lizado, ahora contamos con un sistema más seguro y robusto. Reco-
mendamos encarecidamente a Hack-Inn para cualquier empresa que 
busque mejorar su ciberseguridad.”

“Inicialmente, optamos por otro proveedor de ciberseguridad debido 
a su oferta de precios bajos. Sin embargo, tuvimos una experiencia 
negativa con ellos y decidimos contratar a Hack-Inn. Quedamos 
gratamente sorprendidos por su profesionalismo y calidad en el 
servicio. Aprendimos que, a veces, lo económico puede salir caro y, 
sin duda, Hack-Inn fue la mejor decisión.”

“Al principio, elegimos un proveedor más económico para nuestros servicios de ciberseguridad, pero nos enfrentamos a varios problemas y resultados 
insatisfactorios. Decidimos cambiar a Hack-Inn y fue una experiencia completamente diferente. Estamos extremadamente satisfechos con el servicio y el 
apoyo brindado por su equipo, confirmando que la calidad supera con creces el ahorro de costos inicial.”
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NUESTROS CLIENTES
UN MOSAICO DE EXCELENCIA Y DIVERSIDAD

Nos enorgullece trabajar con una amplia gama de clientes, desde startups dinámicas hasta bancos 
y grandes corporativos. El enfoque personalizado y nuestra calidad de servicio nos permiten brindar 

soluciones de ciberseguridad excepcionales a todos, sin importar su tamaño o sector.
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ESPERAMOS QUE EL PRÓXIMO LOGO
SEA EL DE TU EMPRESA
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¡DONDE LA EXCELENCIA
E INNOVACIÓN SE UNEN!

¡98% de satisfacción! 
Los clientes nos aman y 

nosotros a ellos

Estandarizamos, no reinventamos: 
informes sólidos y confiables para 

presentar en cualquier parte

En el 68% de las pruebas de 
ethical hacking, encontramos 

hallazgos críticos, ¡somos 
como sabuesos de la 

ciberseguridad!

Nuestras herramientas de 
“IA” Inteligencia Artificial dan 

soluciones a la medida ¡una receta 
personalizada para el remedio!

Nuestros competidores confían 
en nosotros para tercerizar 

servicios. ¡Eso sí es un cumplido!

El 70% de nuestros clientes 
nos recomienda, ¡somos el 

secreto mejor guardado!

Se parte de nuestros clientes y en 
aliados estratégicos. Expandamos 

juntos los horizontes
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¡AL RESCATE!

Nos enorgullecemos de ser los héroes de la ciberseguridad que abordan y 
solucionan los desafíos únicos de cada cliente.

A continuación, te presentamos por qué somos los mejores en dar soluciones 
a los clientes y de qué manera nos convertimos en sus aliados estratégicos 
en el siempre cambiante mundo de la ciberseguridad.
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SOLUCIONES
A LA MEDIDA PARA
TUS DESAFÍOS DE CIBERSEGURIDAD

Adaptamos las pruebas 
a diversos horarios 

¡nuestro equipo global 
está siempre listo!

Detectamos hallazgos 
críticos para prevenir 
fraudes ¡somos tus 
guardianes en línea!

Garantizamos la 
confidencialidad con formatos 

legales ¡tu información está 
segura con nosotros!

Gestionamos proyectos con 
cronogramas claros, para 
que no te preocupes por el 

progreso

Agilizamos la certificación 
en ISO 27001, brindando 

apoyo en documentación y 
pruebas

Realizamos pruebas 
especializadas, cubriendo 
todo el alcance y no solo 

usando herramientas

Mantenemos tus 
certificaciones, como 

PCI, a través de pruebas y 
monitoreo constante

Ofrecemos retest y 
brindamos recomendaciones 
claras ¡te acompañamos en 

cada paso!

¡Rápidos y efectivos! 
Respondemos a tus 
requerimientos sin 

demora

Te ayudamos a 
sustentar resultados 

ante gerencia ¡somos tu 
aliado estratégico!
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¡RUTA HACKIANA!

Con ella podrás navegar por el emocionante mundo de la ciberseguridad. Si eliges o no contratarnos 
esta ruta te servirá como un valioso recurso para saber qué pasos seguir e implementar en tu 

empresa, asegurándote de mantener un nivel adecuado de ciberseguridad.

DESCUBRE CÓMO PROTEGER TU NEGOCIO 
EN EL CIBERESPACIO
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Haz click aquí y conoce más
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https://vimeo.com/828039660/040593206d


SIGUE LA RUTA Y
CONOCE TODOS
NUESTROS
SERVICIOS

Haz click en uno de ellos y conoce más
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ANÁLISIS DE RIESGO

Iniciamos con un análisis de riesgo para identificar las amenazas, riesgos 
y vulnerabilidades a los que se enfrenta la organización

EL PRIMER PASO PARA PROTEGER
TU COMPAÑÍA EN EL CIBERESPACIO
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CAPACITACIÓN Y DESARROLLO
SEGURO DE SOFTWARE
CONSTRUYA SOLIDEZ DESDE EL INICIO

Formación en buenas prácticas y 
técnicas de programación segura

Asegure sus aplicaciones y proteja 
su negocio desde la base

Revisor
externo

Casos
de abuso

Seguridad
y requisitos

Riesgo y 
análisis

Riesgo y 
análisis

Pruebas de
penetración

Segurida de 
operaciones

Riesgo basado en 
pruebas de seguridad

Revisión de código
(Herramientas)

REQUERIMIENTOS
Y CASOS DE USO

ARQUITECTURA
Y DISEÑO PLANES DE PRUEBA CÓDIGO PRUEBA Y

RESULTADOS
COMENTARIO
DEL CAMPO
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CAPACITACIÓN PARA LA
SENSIBILIZACIÓN EMPRESARIAL
CULTURA DE SEGURIDAD EN SU ORGANIZACIÓN

Capacitación para fomentar la conciencia 
de seguridad en todos los niveles

Asegure sus aplicaciones y proteja 
su negocio desde la base
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• Ejemplo de suplantación de llamada en vivo
• Ejemplo de suplantación de correo en vivo
• Ejercicio Online sobre detección de phishing
• Ejercicio Online de phishing a redes sociales

• Implemente medidas y controles de seguridad 
mínimos para proteger su información

• Buenas Prácticas y evaluación
• Conclusiones
• Generales
• Rueda De Preguntas

• Conceptos base y terminología
• Riesgos cibernéticos
• Manejo de redes sociales
• OSINT
• Phishing
• Software malicioso
• Uso apropiado de internet
• Procesos de protección de información 

almacenada
• Procesos de protección de información en 

tránsito
• Proceso de eliminación segura de 

información
• Uso seguro de correo electrónico
• Controles de escritorio limpio
• Procesos de análisis de software 

sospechoso
• Doble factor de autenticación
• Política global de seguridad de la 

información en teletrabajo

• Identifique si usted está siendo afectado y 
no se ha dado cuenta.

• Buenas Prácticas Y Evaluación
• Conclusiones Generales
• Rueda De Preguntas

Conozca un lenguaje sencillo y fácil de entender 
la terminología usada en el mundo de la 
ciberseguridad para resguardar el activo más 
importante de las organizaciones (Información)

Conozca casos recientes e importantes que 
están afectando las organizaciones por ataques 
de ingeniería social.

• Estadísticas
• Casos reales de ciber ataques
• El futuro de la ciber seguridad

• Los retos
• Prevención

• Ejemplo de robo de cuenta de WhatsApp: 
Desvío de llamadas, Códigos MMI, Solicitud 
de Pin

• Casos reales ataques dirigidos situación 
actual: solicitud de subsidio notificación de 
covid

• Apps de seguimiento a covid (Infectadas)

Modalidad de fraude cibernético:

Tips de seguridad

Entrenamiento virtual en 
prevención al fraude en 

teletrabajo

Seguridad de la información y 
seguridad física

Panorama actual de la ciberseguridad

Soluciones

Otras modalidades de fraude cibernético
Los reales de hacking

TEMA
1

TEMA
2

TEMA
3

Haz click y recibe información más técnica
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ANÁLISIS DE VULNERABILIDADES 
INTERNO Y ASV
Servicios de análisis de vulnerabilidades diseñados para mantener la seguridad de su negocio, con un 
enfoque menos intrusivo pero efectivo.

¡REFUERCE SU INFRAESTRUCTURA CON NOSOTROS¡

Escaneo de vulnerabilidades

Depuración de falsos positivos

Mapeo de vulnerabilidades en tabla según estándar (inglés)

Creación de matriz de vulnerabilidades

Documentación

1

2

3

4

5

En el proceso se realizan:

Haz click y recibe información más técnica
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ETHICAL HACKING
O TEST DE INTRUSIÓN
El Ethical Hacking es como una vacuna para la ciberseguridad, descubre 
vulnerabilidades antes de que los hackers malintencionados lo hagan

Involucramos los 3 escenarios: iniciamos con Caja Negra y podemos 
terminar en Caja Blanca para mayor optimización de los recursos del cliente
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• Recopilación de información

• Pruebas de gestión de la configuración

• Inyecciones

• Pruebas de autenticación

• Pruebas de gestión de sesiones

• Prubas de autorización

• Pruebas de lógica de negocio

• Pruebas de validación de datos

• Pruebas de servicios WEB

• Deficiencias de API

• Almacenamiento de datos inseguros

• Transmisión de datos inseguros

• Protección de binarios

• Análisis de malware

• Análisis del fichero Manifest    

(En el caso de Android)

• Permisos de aplicación

• Inspección manual de vulnerabilidades

• Interceptación de tráfico y 

manipulación de parámetros

• Análisis de seguridad a nivel red 

• Análisis de seguridad a nivel sistema

• Análisis de los sistemas de seguridad

• Análisis de puertos

• Análisis de parches de seguridad

• Análisis de configuraciones por defecto

A NIVEL DE APLICACIONES WEB
SE PRUEBA:

A NIVEL DE APLICACIONES
MÓVILES SE PRUEBA:

A NIVEL DE INFRAESTRUCTURA
SE PRUEBA:

Haz click y recibe información más técnica
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LA FÓRMULA MÁGICA
EN NUESTROS SERVICIOS

En Hack-Inn sabemos que no solo se trata de herramientas, sino de contar con un equipo altamente 
calificado y con experiencia en el campo de la ciberseguridad.

SEGUIMOS RIGUROSAS METODOLOGÍAS COMO:

OSSTMM: OPEN SOURCE SECURITY TESTING METHODOLOGY MANUAL

ISSAF: INFORMATION SYSTEMS SECURITY ASSESSMENT FRAMEWORK

OWASP: OPEN WEB APPLICATION SECURITY PROJECT

PTES: PENETRATION TESTING EXECUTION STANDARD
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INGENIERÍA SOCIAL

Evaluamos la resistencia del personal ante ataques de ingeniería social e identificamos las debilidades 
y fortalecimientos de la conciencia de ciberseguridad.

DESENMASCARAMOS LAS TÁCTICAS OCULTAS

1

2

3

Recolección de información de la empresa a través de OSINT

Validación de posibles fugas de información asociadas a 
contraseñas de correos corporativos expuestos en internet

Campañas masivas de Phishing a los correos corporativos:
• Suplantación de dominios de correo electrónico o aplicaciones
• Suplantación de correos electrónicos externos a la organización
• Suplantación de llamadas telefónicas

Haz click y recibe información más técnica
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ANÁLISIS DE CÓDIGO

Este servicio examina minuciosamente el código fuente de las aplicaciones, identificando posibles 
vulnerabilidades y riesgos de seguridad. Los expertos trabajan de la mano con tu equipo de desarrollo 
para optimizar la calidad del código, garantizar el cumplimiento de buenas prácticas y fortalecer la 
seguridad del software, manteniendo el negocio a salvo de amenazas cibernéticas.

DESCUBRA EL PODER DETRÁS DE SU SOFTWARE

• Autenticación

• Autorización

• Gestión de Cookies 

• Validación de datos

• Tratamiento de errores y fugas de información

• Criptografía

• Seguridad de entorno

• Gestión de sesiones

Para la ejecución de las pruebas estáticas de código o (SAST), se sigue la metodología (OWASP CODE REVIEW 

GUIDE) esta guía enmarca una serie de procesos y metodología para llevar a cabo una revisión de código que 

cumpla con los criterios del SDLC (Software Development life Cycle) o ciclo de vida del desarrollo de software.

Inspección
automática

Se incluyen pruebas:Inspección
manual

Reporte

Haz click y recibe información más técnica

Diferenciadores

Inicio

Hack-Inn

Certificaciones

Clientes

Soluciones

Ruta Hackiana

Servicios

Tiempos

Entregables

Contáctanos

https://vimeo.com/828039575/4f7309a7c2


RED TEAM

Simulamos ataques reales a infraestructura y sistemas. Evaluamos la capacidad de respuesta y 
resiliencia ante amenazas avanzadas.

Recolección
de información

Análisis de 
información 
recolectada

Construcción 
del ataque

Lanzamiento 
del ataque

Análisis de 
resultados

PRUEBAS EXTREMAS PARA UNA PROTECCIÓN TOTAL

ETAPA 1 ETAPA 2 ETAPA 3 ETAPA 4 ETAPA 5

Haz click y recibe información más técnica
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CIBER SOC AUTOMATIZADO
VIGILANCIA Y RESPUESTA EN TIEMPO REAL

Monitoreo continuo y 
automatizado de su 
infraestructura y sistemas

Detección y respuesta rápida 
a incidentes de seguridad para 
minimizar daños

SIEM 
(Security Information and 

Event Management)

Alertamiento automático 
vía correo acorde a 
criticidad de alertas

FIM
(File integrity monitor)

Análisis de vulnerabilidades a 
nivel de firmas y versiones de

software instalado

HIDS 
(Host intrusion detection 

System)

Validación de templates de 
hardening acorde a normativas y 

recomendaciones de configuración

Gestión
de activos

Gestión
de reportes

Acceso a Dash Boards de 
visualización.

Generación de reportes

Hasta 90 días de 
retención de logs

Haz click y recibe información más técnica
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https://vimeo.com/828039608/eedac19bbe


GAP
ANÁLISIS

Evaluación detallada de 
su cumplimiento con los 
estándares internacionales

Asesoría en la implementación 
del Sistema de Gestión de 
Seguridad de la Información

Recomendaciones para 
cerrar brechas y mejorar su 
gestión de riesgos

Garantice la protección de su 
información y la continuidad de 
su negocio

IDENTIFIQUE LAS BRECHAS EN SU GESTIÓN ELEVE SU SEGURIDAD
A LOS ESTÁNDARES GLOBALES

IMPLEMENTACIÓN
ISO 27001

Haz click y recibe información más técnica
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IMPLEMENTACIÓN Y EVALUACIÓN
DE SISTEMAS DE GESTIÓN EN
ISO 22301 e ISO 31000

Gestión de la continuidad del negocio

Para mejorar la resiliencia de la organización y la gestión de riesgos en general.

GENERA CONFIANZA AL INTERIOR DE LA ORGANIZACIÓN 
MEDIANTE LA APLICACIÓN DE TÉCNICAS DE RIESGOS

ISO 22301:
ISO 31000: 
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MÁS RÁPIDOS EN CIBERSEGURIDAD 

Te presentaremos analogías que ayudarán a recordar fácilmente cuánto tardamos en completar cada 
servicio y, al mismo tiempo, harán que esta presentación se quede en tu memoria por mucho tiempo.

!PREPÁRATE Y CONOCE LOS TIEMPOS DE ENTREGA!

SERVICIO TIEMPO ANALOGÍA

Análisis de vulnerabilidades (hasta 10 IPs) Tiempo que tarda un caracol en recorrer 1,2 metros3 DÍAS

Capacitación en desarrollo seguro de software Similar a una jornada laboral completa, ¡pero con aprendizaje valioso!9 HORAS

Análisis de código Similar a la duración del ciclo de vida de una mariposa adulta3 a 10 DÍAS

Gap análisis (ISO 27001, ISO 31000,
ISO 22301) El tiempo que tarda una serpiente en mudar su piel hasta 4 veces15 DÍAS

Ethical Hacking (una aplicación) El mismo tiempo que tarda en completarse una fase lunar7 DÍAS

Sensibilización en seguridad informática ¡Igual que ver una película de estreno en el cine!2 HORAS

Ingeniería social ¡La mitad del tiempo que tarda la Luna en orbitar la Tierra! (29.5 días)15 DÍAS

Implementaciones de ISO 27001 Similar a la duración de una misión tripulada a la
Estación Espacial Internacional.

6 MESES
A 1 AÑO
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ENTREGABLES Y GARANTÍAS

Nuestros entregables y garantías son lo más importante para nosotros. Cada servicio de auditoría y 
consultoría que ofrecemos cumple con un estándar que garantiza la calidad de nuestro trabajo. Recibirás 
un PDF detallado que incluye:

NUESTRO COMPROMISO

• Resumen técnico

• Descripción de hallazgos

• Clasificación de vulnerabilidades según NIST

• Evidencia de explotación

• Descripción de la vulnerabilidad

• Puntuación de riesgo

• Paso a paso para reproducir la vulnerabilidad

• Recomendaciones personalizadas para remediarla

Sigue bajando
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NO TE DEJAMOS A LA DERIVA 
DESPUÉS DE ENTREGARTE LOS 
RESULTADOS 

¡No sólo nos preocupamos por la seguridad de tu empresa, sino también por tu tranquilidad!

Nos aseguramos de que tengas acceso a retestear el sistema después de haber 
trabajado con nosotros.

Además, durante la socialización del informe, estaremos allí para responder cualquier 
pregunta que tengas y transferir conocimientos útiles para prevenir futuros riesgos.

Y, como si eso fuera poco, en algunos casos te ofrecemos acceso a nuestra 
plataforma para capacitar a empleados en temas de seguridad informática.
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Haz click aquí y mira el video 

VEA NUESTRO VIDEO Y AMPLÍE
LA INFORMACIÓN DE FORMA

MÁS TÉCNICA

Para más información 
escanea el QR y agenda 

una cita con un asesor

Adquiere tu servicio,
escanea el QR o haz Click 

en el enlace

https://bit.ly/41RvITdhttps://bit.ly/3pXisPj
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https://vimeo.com/828039645/55856358cb
https://bit.ly/41RvITd
https://bit.ly/3pXisPj


EL ACTIVO MÁS VALIOSO
ES LA INFORMACIÓN,

NOSOTROS LA PROTEGEMOS

¡NO ASUMAS RIESGOS!

https://www.hack-inn.com/
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